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HENSOLDT Optronics GmbH
—— Sitzin Oberkochen
—— ca. 450 Mitarbeiter
= vormals: Airbus DS Optronics GmbH
— Entwicklung, Herstellung und Vertrieb von optronischen Geraten und Systemen von

hochster Prazision und Zuverlassigkeit.



Anwenderbericht HENSOLDT Optronics GmbH

Im Jahr 2016 entscheidet sich die HENSOLDT Optronics GmbH dazu, eine
SIEM-L6sung zu implementieren. Ausschlaggebend fur diese Entscheidung
ist das Outtasking der IT-Sicherheitsinfrastruktur an die Thinking Objects
GmbH, in dessen Rahmen die Notwendigkeit von Sicherheitssensoren fur das
Netzwerkmonitoring klar wird.

HENSOLDT - Innovationen fiir eine sicherere Welt

HENSOLDT ist ein globaler Pionier der Technologie und Innovation im Bereich der Verteidi-
gungs- und Sicherheitselektronik. Das Unternehmen zahlt zu den Marktfiuhrern auf dem Gebiet
ziviler und militarischer Sensorlésungen und entwickelt auf der Basis disruptiver Ansatze fur
Datenmanagement, Robotik und Cyber-Sicherheit neue Produkte zur Bekampfung der
steigenden Bedrohungen. HENSOLDT erzielt mit etwa 4.300 Mitarbeitern einen Jahresumsatz
von rund 1 Milliarde Euro.

Das Portfolio von HENSOLDT umfasst verschiedene Sensortechnologien, deren Kombina-
tion eine erhebliche Steigerung der Detektionsleistung mit sich bringt. HENSOLDT ist unter
anderem in folgenden Bereichen tatig: Schutz von Grenzen und kritischen Infrastrukturen,
Flugabwehr, Missionsmanagement, Selbstschutz von Luftfahrzeugen, Fahrzeug- und Konvoi-
schutz, Signalaufklarung und Datenlinks sowie Nachtsichtgerate, Laserentfernungsmesser und
optronische Zieleinrichtungen. Daneben umfasst die HENSOLDT-Produktpalette auch Missions-
avionik, wie etwa Avionikcomputer, Missionsplanungs- und Autopilotsysteme.

HENSOLDT deckt mit seinem breit
gefacherten Portfolio alle Verteidi-
gungs- und Sicherheitsmissionen ab
und sichert die Uberlegenheit seiner
Kunden bei der Uberwachung des
gesamten elektromagnetischen Spek-
trums. Die Losungen des Unterneh-
mens werden auf verschiedenen
Plattformen eingesetzt, darunter
Hubschrauber, Flugzeuge, Drohnen,
Schiffe, U-Boote, Panzerfahrzeuge
und Satelliten.

Prézise Informationen und klare Sicht.

Gesamtiiberblick der Basisinfrastruktur

Ziel von HENSOLDT Optronics ist es, mit Hilfe von Sicherheitssensoren das Netzwerk-
monitoring zu verbessern. Um dieses Ziel zu erreichen, schlagt die Thinking Objects eine
SIEM-L&sung von LogRhythm vor.

Ein SIEM (Security Information and Event Management) setzt auf einem Log Management auf.
Es korreliert die Daten verschiedener Log-Quellen und erkennt aufgrund dieser Korrelation
verschiedene sogenannte ,Events”. Diese werden anschlieBend durch das SIEM aufgrund ihrer
Kritikalitat bewertet. Je nach Bewertung lI6sen hoch kritische Sicherheitsvorfille dann
einen Alarm aus, um den vordefinierten Einsatzplan zu starten.

Aufgrund der erfolgreichen Zusammenarbeit im vorhergehenden Projekt entscheidet sich die
HENSOLDT Optronics dafur, die Thinking Objects auch mit der Umsetzung des anstehenden
Projekts zu beauftragen.

. Die notwendige Phase der inten-
siven Auseinandersetzung mit un-

seren eigenen Anforderungen und
Risiken hat uns dartiber hinaus die
gewunschte hohere Sensibilitat fur
das Thema Sicherheit verschafft —

eine glnstige Nebenwirkung.”

Jochen Scheuerer, Head of IT
Optronics, Head of Infrastructure
and IT Operation HENSOLDT Group



Erfolgsfaktoren:

e Zukunftsorientierung der
implementierten Loésung

e Ermittlung des individuellen
Use-Case des Kunden

e Erfolgreiche Zusammenarbeit
bereits im vorherigen Projekt

¢ RegelmaBige Priifung, Analyse,
Bewertung und Kategorisie-
rung moglicher IT-Sicherheits-
risiken oder Auffalligkeiten
bereits wahrend des Projektes

High Performance Technologie

Thinking Objects

Im Firmennetzwerk von HENSOLDT Optronics gibt es zum Startzeitpunkt des Projekts bereits
eine zuverldssige Basissicherheit. Da es vor allem im Bereich der Verteidigungs- und Sicher-
heitselektronik besondere Anforderungen zu beachten gilt (z.Bsp. Exportkontrolle), soll die
vorhandene Sicherheit weiter erhoht werden. Vor allem ein ausgepragtes Reportingwesen ist
dabei von hoher Wichtigkeit. Mit Hilfe eines SIEM wird eine libersichtliche Aufarbeitung der
Daten gewadhrleistet, was mehr Transparenz und schnelleres Reagieren ermdglicht.

Feinjustierung wahrend des Projekts

Den Winschen des Kunden, beispielsweise Datenstrome zu Uberwachen, Fehlkonfigurationen
aufzudecken und unerwiinschte Netzwerkaktivitdten zu unterbinden, wird mit der
SIEM-L6sung optimal entsprochen.

Die Anbindung der erforderlichen Log-Quellen und die Anpassung von Filtern, Dashboards und
Alarmierungen werden von Thinking Objects fir den Kunden eingerichtet und ausgewertet.
Dies dient dem Ziel das Netzwerkmonitoring libersichtlicher zu machen und unterstitzt
somit auch ein proaktives Handeln.

Daruber hinaus beinhaltet der Service der Thinking Objects schon wahrend der Projekt-
umsetzung regelmaBige Prifung, Analyse, Bewertung und Kategorisierung maoglicher IT-Sicher-
heitsrisiken oder Auffalligkeiten anhand des LogRhythm SIEM-Dashboards. In einem kontinuier-
lichen Verbesserungsprozess werden Anforderungen abgeleitet und sofort umgesetzt. Zusatzlich
wird im Rahmen des Projekts ein Reportingwesen fiir die I1SO 27001-Konformitédt und
NIST Compliance etabliert.

Herausforderung individueller Use Case

Eine Herausforderung besteht anfanglich darin, den fir den Kunden individuellen Use Case
aufzuzeigen. Dieser zeigt die individuellen Anforderungen des Kunden sowie mégliche
Lésungen auf.

Der individuelle Anwendungsfall wird von Thinking Objects entwickelt und letztendlich wahrend
eines einwdchigen Proof-of-Concept dem Kunden erfolgreich prasentiert.

Die Einfihrung einer SIEM-L6sung stellt sowohl den Dienstleister als auch den Kunden vor die
Herausforderung, sich intensiv mit méglichen Risiken und Herausforderungen der inter-
nen IT-Sicherheit zu befassen. Die Kenntnis hiervon und die Befahigung, passende Abfrage-
und Abwehrmechanismen zu entwickeln, tragen maBgeblich zum Erfolg des Projekts bei.

Basisbetrieb und Managed SIEM Services

Nach erfolgreichem Abschluss des Projekts betreibt Thinking Objects fur HENSOLDT Optronics
eine LogRhythm Appliance mit derzeit zehn Systemmonitoren fir die Standorte Ober-
kochen und Irene/Stidafrika.

Dabei wird der Basisbetrieb SIEM und erganzend die Managed

SIEM Services im Rahmen des bestehenden Outtasking-
Vertrags fiir IT-Sicherheitsinfrastrukturen tibernommen.

Wahrend der Basisbetrieb regelmaBige Updates der eingesetz-
ten Systeme enthélt, bietet Thinking Objects ihrem Kunden
im Rahmen der Managed SIEM Services proaktive
Alarmierung bei relevanten Sicherheitsvorfillen im
HENSOLDT-Netzwerk durch die Thinking Objects SIEM-
Analysten. Dies wird zukunftig durch SIEM Add-Ons erganzt.
Dabei werden, ergdnzend zum Basisbetrieb und den Managed

SIEM Services, neue Log-Quellen gefunden und analysiert.




Nachhaltige Zusammenarbeit

Bereits beauftragt ist der Basisbetrieb SIEM durch Thinking Objects fir 36 Monate. Ebenso sind
ergdnzende Managed SIEM Services fiir 36 Monate und ein Dienstleistungskontingent
von 20 Personentagen pro Jahr fur SIEM-Projektdienstleistungen geplant.

Weiterhin steht die Zusammenarbeit fur diverse Infrastrukturthemen, wie Endpoint Protection
und Firewall NG an.

Projektiibersicht

Projektverantwortung: Oliver Paukstadt, Thinking Objects GmbH (Projektleitung)
Bernd Maier, Thinking Objects GmbH (Kundenbetreuung)
Jochen Scheuerer, HENSOLDT Optronics GmbH (Head of IT Optronics,
Head of Infrastructure and IT Operation HENSOLDT Group)

Losungen und Produkte:  LogRhythm All-in-One Appliance, 3 Jahre Subscription

Zeitplan: Juli 2016: Projektstart
November 2017: Ubernahme in den Betrieb

Firmenportrat Thinking Objects GmbH .‘ QO
Die inhabergefiihrte Thinking Objects GmbH mit Sitz in Korntal bei Stuttgart ist seit QQ AQ
1994 als kompetenter IT-Dienstleister und Systemintegrator mit den Schwerpunkten s )

IT-Sicherheit, IT-Infrastruktur, Internet-Technologie sowie Betrieb und Support in

Rechenzentren tétig. Thlnklng Objects

Seit Gber 20 Jahren bietet Thinking Objects marktgerechte Lésungen zur Unterstiizung,
Entlastung, Optimierung und Sicherung des IT-Betriebs in groBen und mittelstan-

. . Thinking Objects GmbH
dischen Unternehmen sowie Konzernen.
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Umfangreiche Betriebs- und Supportservices, die vom technisch qualifizierten Helpdesk 70825 Korntal-Minchingen
bis zur vollstandigen Ausgliederung der Betriebsverantwortung fur die IT-Infrastruktur

des Kunden reichen, sowie die Bereitstellung von IT-Fachkraften fur den variablen S, +49 711 88770400
Personalbedarf - von der zertifizierten Arbeitnehmertberlassung bis hin zum & info@to.com

Personal-Recruiting — runden das Leistungsspektrum der Thinking Objects GmbH ab. % www.to.com



