| Security Workshop

Risiken erkennen, einschatzen und entscharfen

Verbessern Sie lhr Schutzniveau

Wissen, was zu tun ist, um lhr Kerngeschaft optimal zu schitzen: Mit dem
Security Workshop der Thinking Objects erhalten Sie einen 360°-Uberblick
iber den Status quo der IT-SicherheitsmaBnahmen in Ihrem Unternehmen.

Unser Workshop liefert Innen einen Risikobericht zu Ihrer aktuellen IT-/Cyber-
sicherheit mit fur Sie kalkulierbarem Aufwand. Es geht dabei um die Wirksam-
keit bestehender Schutzmechanismen, um Sicherheitsltcken, die Bewertung
von Risiken, konkrete Warnhinweise und eine {ibersichtliche Zusammen-
fassung der Erkenntnisse.

Umfassende Uberpriifung durch Experten

Die strukturierte Vorgehensweise und Abfrage basiert auf unseren umfang-
reichen Erfahrungen mit hunderten von mittelstandischen Firmen, Institutio-
nen, Verbdnden und auch Konzernen. Die moderierte Interview-Form sorgt fur
ein einheitliches Verstandnis zum Resiimee und férdert damit die Akzeptanz
innerhalb der Organisation fir mégliche und nétige Folgeaktivitaten.

Im Anschluss sind die TOP-Risiken klar ersichtlich und Sie kénnen die vorge-
schlagenen MaB3nahmen zur Risikoreduzierung einplanen.

N

Geltungsbereich & Netzwerk & Infrastruktur Gerate

kritische Systeme Perimeter
@ struktur @ Topologie @ virtualisierung @ senerClients

" ktive Net: k- . "
9 Wertschépfung iog:on:nzt:: 4 9 Active Directory 9 Smartphones/Tablets
kritische Systeme und : 5 Drucker und

Q Prozesse (Management) a inteme Zugange Q Groupware Multifunktionsgerate
9 Scope Q exponierte Dienste Q Patch-Management ° Industrieanlagen
Q Strategie Q Web- und E-Mailproxy 0 Weitere Gerate

Verfiigbarkeit und Organisatorisches Physische Cloud/Apps
Wiederherstellung Sicherheit
@ wonitoring @ Dokumentation @ zutite @ wses
@ Logging @ Richtinien gzgee';i:':tfe‘;”d @ 1aas (Azure, AWS, ...)
9 Notfallplan Q Passworter 9 Datentragerentsorgung 0 Webshop -Systeme
Q Verfiigbarkeit Q ISMS Q Clean Desk
° Datensicherung ° Awareness

Thinking
Objects

Klarer Blick auf die aktuelle
Risikolage lhrer Organisation

Strukturierung und Priorisierung
lhrer IT-Security MaBnahmen

Angemessenes IT-Sicherheitsniveau
dank Expertenwissen

Nachhaltige Investition in lhre
IT-Sicherheit

Risiken fur Ihr Unternehmen
verringern

Die abgefragten Themen und Inhalte orientie-
ren sich an den Anforderungen und Empfehlun-
gen verschiedener Normen und Standards:

e BSI: BasismaBnahmen der Cybersicherheit

¢ Grundlegende technische MaBnahmen der
ISO 27001

e nicht zuletzt: jahrzehntelange Erfahrung in
der effektiven Absicherung von Unterneh-
men

Unsere Empfehlungen orientieren sich an lhren
Anforderungen, wie beispielsweise:

e KRITIS
e EU-NIS-2 Richtlinie
e BSIIT-Grundschutz
e TISAX

Ein Security Workshop hilft

Ihnen, Liicken zu erkennen
und schnell zu schlieBen.




Security Workshop Ablauf
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Auftakt mit Uberpriifung der Ermittlung und Erhalt einer
Erlduterung des Angriffsflache auf Bewertung lhrer ausfuhrlichen
Vorgehens sowie bekannte Schwach- aktuellen Sicherheits- Dokumentation,
Festlegung der stellen durch einen maBnahmen. sowie eines
Workshop-Teilnehmer automatisierten (Paket Basis) detailliertes Cyber-
seitens des Schwachstellenscan Security-Konzept mit
Auftraggebers. (extern). Es werden individuelle Roadmap inklusive
technische und Aufwandsschatzung.
organisatorische (Paket Optimal)
MaBnahmen
empfohlen und
priorisiert.
(ab Paket Business)
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Kickoff Meeting Schwachstellen- Security Cyber-Security

(remote) scan Workshop Roadmap

Die Modul-Angebote im Uberblick

Klare Kostenstruktur - erstklassige Leistungen

Leistungsmodul EHH Business Optimal

Interviewbasierte IST-Aufnahme

Ergebnisdokumentation inkl. Management Summary
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Stichproben
Durchfuhrung remote oder vor Ort

remote remote/vor Ort remote/vor Ort
TOP Risiken und MaBnahmen-Priorisierung (%) (] o
Ergebnisbesprechung (] (] o

ca. 1h ca. 1,5h ca. 2h
Cyber-Security Roadmap mit Vorstellung (%) (x) (V]
Schwachstellenscan (extern) ein 6ffentliches Netz ein 6ffentliches Netz bis zu drei 6ffentliche

Netze

Einmaliger Preis 2.940 EUR 9.950 EUR 12.500 EUR

Ihr Interesse ist geweckt?
Sprechen Sie uns an, wir freuen uns auf den Austausch mit lhnen.

sales@to.com
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